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I. Deklaracja najwyiszego kierownictwa

Zgodnie z trescig art. 8, 9 i 10 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa, Rozporzgdzenia Rady Ministrow z dnia 16 pazdziernika 2018 r. w sprawie
rodzajow dokumentacji dotyczacej cyberbezpieczenstwa systemu informacyjnego
wykorzystywanego do swiadczenia ustugi kluczowej oraz § 20 ust. 1 Rozporzadzenia Rady
Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systeméw teleinformatycznych, w Mazowieckim Szpitalu
Wojewddzkim, ustanawia sie, wdraza i eksploatuje, monitoruje i przeglada oraz utrzymuje i
doskonali System Zarzadzania Bezpieczernstwem Informacji oraz System Zarzgdzania Ciggtoscia
Dziatania (dalej: ,SZBI”) zapewniajgce poufnosé, dostepnos¢ i integralno$é¢ informacji z
uwzglednieniem takich atrybutow, jak autentyczno$é, rozliczalno$é, niezaprzeczalnosé i
niezawodnos$¢ oraz utrzymanie ciggtosci realizacji kluczowych procesow i zadan.

SZBI bedacy czescig catosciowego systemu zarzgdzania w Szpitalu, oparty zostat na podejsciu
wynikajgcym z ryzyka i odnosi sie do ustanawiania, wdrazania, eksploatacji, monitorowania,
utrzymywania i doskonalenia bezpieczenstwa informacji oraz ciggtosci dziatania, tj. ochrony
informacji w kazdym zidentyfikowanym przez Szpital procesie jej przetwarzania oraz
skutecznego zarzadzania odtworzeniem kluczowych proceséw na zdefiniowanym minimalnym
akceptowalnym poziomie przed, w trakcie oraz po wystgpieniu sytuacji kryzysowej.

SZBIl opracowany zostat zgodnie z obowigzujgcymi przepisami prawa, na podstawie Polskich
Norm PN-ISO/IEC 27001 oraz PN-EN ISO 22301, a ustanowienie zabezpieczen, zarzadzanie
ryzkiem oraz audytowanie odbywa sie na podstawie Polskich norm z rodziny ISO 27000.

Najwyzsze kierownictwo Szpitala deklaruje, w szczegdlnosci:

1. zapewnienie dostepnosci zasobdw potrzebnych do utrzymania, rozwoju i ciggtego
doskonalenia SZBI,

2. zaangazowanie w odniesieniu do ustanowionego SZBI, w tym w kompleksowa
ochrone informacji i aktywow wspierajacych ich przetwarzanie oraz utrzymanie
ciggtosci dziatania Szpitala;

3. promowanie ciggtego doskonalenia ustanowionego SZBI;
kierowanie i aktywne wspieranie 0soOb przyczyniajgcych sie do osiggniecia
skutecznosci SZBI oraz state podnoszenie Swiadomosci personelu Szpitala w
zakresie bezpieczenstwa informacji i ciggtosci dziatania.

Il. Wprowadzenie
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1. Niniejsza Polityka Bezpieczenstwa Informacji jest dokumentem gtéwnym ustanowionego w

Szpitalu Systemu Zarzadzania Bezpieczenstwem Informacji.

. Dokument ma charakter deklaratywny, zawiera ogdlne ramy, wymagania, zasady,

procedury i instrukcje w zakresie ochrony informacji przetwarzanych w Szpitalu oraz
nadrzedny w stosunku do pozostatych wewnetrznych aktéw prawnych dotyczacych
bezpieczenstwa informacji obowigzujagcych w Szpitalu, tworzac wspélnie z nimi
kompleksowg dokumentacje bezpieczenstwa.

. Podstawowy wykaz skréotow i definicji stosowanych w obowigzujgcej dokumentacji

bezpieczenstwa stanowi zatgcznik nr 1 do niniejszej Polityki.

. Podstawowy wykaz aktéw prawnych, polskich norm i innych dokumentéw zwigzanych z

bezpieczenstwem informacji stanowi zatgcznik nr 2 do niniejszej Polityki.

. Polityka Bezpieczenstwa Informacji podlega przeglagdom pod katem aktualnosci,

przydatnosci i adekwatnosci, zgodnie z zasadami monitorowania i aktualizacji dokumentacji
bezpieczenstwa okreslonymi w Polityce monitorowania i nadzoru nad bezpieczeristwem
informaciji.

Cele bezpieczenstwa informacji

1. W Szpitalu ustanawia sie spdjne z niniejszym dokumentem, uwzgledniajgce obowigzujgce
przepisy i wymagania w zakresie bezpieczeidstwa informacji oraz wyniki szacowania
ryzyka cele bezpieczenstwa informacji.

2. Ustanowione cele bezpieczenstwa wspierajg przyjetg strategie i realizacje celéw
ustawowych oraz strategicznych Szpitala, jak i zadan wykonywanych przez personel
Szpitala, wspotpracownikéw, praktykantéw, stazystdw, wolontariuszy oraz inne osoby i
podmioty zewnetrzne wykonujgce czynnosci w imieniu i na rzecz Szpitala lub majace
dostep do aktywdw informacyjnych Szpitala.

3. Do gtéwnych celdw bezpieczerstwa informacji w Szpitalu nalezy:
a) zapewnienie bezpieczenstwa aktywow informacyjnych Szpitala (w tym ochrona
wizerunku i relacji z podmiotami zewnetrznymi) zgodnie z wymogami obowigzujacego
prawa oraz adekwatnie do wynikow szacowania ryzyka w bezpieczenstwie informaciji,
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b) usprawnienie funkcjonowania Szpitala poprzez uporzgdkowanie zasad przetwarzania
informacji oraz zarzadzanie aktywami informacyjnymi w zorganizowany sposob, tak
aby ufatwi¢ ciggte doskonalenie i dostosowanie do biezgcych celdw Szpitala,

¢) minimalizowanie ryzyka i ograniczanie skutkdw utraty bezpieczeristwa informacji,

d) state podnoszenie $wiadomosci personelu oraz pozostatych oséb i podmiotdw,
wspotpracujacych ze Szpitalem w zakresie bezpieczenstwa informacji.

. W ramach realizacji ww. celéw, adekwatnie do poziomu zidentyfikowanych zagrozen

podejmowane s3 dziatania w kierunku osiggniecia poziomu organizacyjnego i

technicznego Szpitala, ktory w szczegdlnosci zapewni:

a) zachowanie poufnosci przetwarzanych informacji,

b) integralnos¢ informac;ji oraz ich dostepnosg,

c¢) uwzglednienie dodatkowych atrybutow bezpieczenstwa zgodnie z wymaganiami i
decyzjami oraz zapewnienie bezpiecznego przetwarzania informacji, w tym zdolnosci
do podejmowania dziatan w sytuacjach kryzysowych,

d) udokumentowane informacje dotyczgce celdw bezpieczenstwa informacji i stopnia
ich realizacji.

. W Szpitalu prowadzona jest okresowa ocena stopnia realizacji wyznaczonych celow

bezpieczenstwa informacji. Szczegétowe zasady i tryb prowadzenia przedmiotowej oceny
okresla Polityka monitorowania i nadzoru nad bezpieczeistwem informacji (BI-10-U).

IV. Kontekst Szpitala

1. Europejskie Centrum Zdrowia Otwock sp. z 0.0. jest podmiotem leczniczym bedgcym

przedsiebiorcg w rozumieniu ustawy z dnia 15 kwietnia 2011 r. o dziatalnosci leczniczej.

. Celem dziatania Szpitala jest: wykonywanie dziatalnosci leczniczej poprzez udzielanie

Swiadczen zdrowotnych stuzacych zachowaniu, ratowaniu, przywracaniu i poprawie

zdrowia oraz inne dziatania medyczne wynikajace z procesu leczenia lub przepiséow

odrebnych, regulujacych zasady ich wykonywania, a w szczegdlnosci:

1) udzielanie swiadczen zdrowotnych, w tym w szczegdlnosci Swiadczen stacjonarnych,
ambulatoryjnych i catodobowych;

2) profilaktyka zdrowotna;

3) wdrazanie nowych technologii medycznych oraz metod leczenia;

4) Badania diagnostyczne;

5) orzekanie i opiniowanie o stanie zdrowia;
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6) wspotdziatanie z innymi podmiotami dziatalnosci leczniczej.

3. Realizujgc cele okreslone powyzej, Szpital uczestniczy w:
1) przygotowywaniu oséb do wykonywania zawodu medycznego i ksztatceniu osdéb
wykonujgcych zawdd medyczny;
2) prowadzeniu prac badawczych (badania kliniczne, eksperymenty medyczne).

4. Szpital moze organizowac i prowadzi¢ punkt szkolenia dla innych podmiotéw leczniczych
w zakresie wykonywania zawodéw medycznych, organizacji pracy oddziatéw szpitalnych,
zarzadzania w stuzbie zdrowia i prawa medycznego.

5. W wykonywaniu zadan Szpital wspdtpracuje z:
1) innymi podmiotami wykonujgcymi dziatalnos¢ leczniczg,
2) stacjami sanitarno-epidemiologicznymi,
3) organizacjami spotecznymi,
4) innymi niz wykonujgce dziatalnos¢ leczniczg podmiotami,
5) osobami fizycznymi,
- w zakresie niezbednym do realizacji celéw statutowych.

6. Szpital moze prowadzi¢ wyodrebniong organizacyjnie dziatalno$é, w tym gospodarczg,
inng niz dziatalnos¢ leczniczy, polegajaca na:

1) dzierzawie lub wynajmie:
a) nieruchomosci wtasnych lub dzierzawionych;
b) pomieszczen;
c) sprzetuiaparatury;

2) Swiadczeniu ustug:
a) parkingowych;
b) transportowych.

7. Szpital moze prowadzi¢ szkolenia, konferencje, kursy, w zakresie szeroko rozumianej
promocji zdrowia dla placéwek szkolnych, oswiatowych, organizacji spotecznych,
stowarzyszen, zainteresowanych 0sob fizycznych oraz udostepniac swoje mienie na ten
cel innym podmiotom, w tym udostepnia¢ oddziaty na potrzeby wykonywania zadan
dydaktycznych i badawczych w powigzaniu z udzielaniem swiadczen zdrowotnych.

8. W sktad Szpitala wchodzg zaktady lecznictwa stacjonarnego i catodobowego oraz
lecznictwa ambulatoryjnego.
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9. Szczegoétowq strukture organizacyjng Szpitala okresla regulamin organizacyjny ustalany

przez Zarzad Szpitala.

10. Interesariuszami Szpital sg w szczegdlnosci:

11.

12.

13.

1) pacjenci Szpitala;

2) pracownicy Szpitala;

3) dostawcy, kontrahenci i inne osoby oraz podmioty realizujgce zadania w imieniu i
na rzecz Szpitala;

4) Minister Zdrowia;

5) Narodowy Fundusz Zdrowia;

6) Prezes Urzedu Ochrony Danych Osobowych;

7) CSIRT NASK;

8) podmioty biorgce udziat w ogtaszanych i przeprowadzanych przez Szpital
naborach wnioskéw na realizacje projektow;

9) podmioty, ktéry zawarty umowe z Szpital na realizacje i dofinansowanie projektu
(beneficjenci);

10) inne niz ww. organy administracji publicznej;

11) media.

Szpital funkcjonuje oraz realizuje swoje zadania z uwzglednieniem okreslonych
uwarunkowan zewnetrznych, jak i wewnetrznych.

W uwarunkowan zewnetrznych, uwzglednia sie w szczegdlnosci:

1) obowigzujacy porzadek prawny i koniecznos¢ zapewnienie zgodnosci z
obowigzujgcymi przepisami prawa,

2) uwarunkowania ekonomiczne (w tym wptywy z podatkdow), technologiczne,
naturalne, kulturowe, spoteczne, polityczne,

3) kluczowe czynniki i trendy zewnetrzne majace wptyw na osiggniecie celéw
strategicznych Szpitala,

4) relacje i kontakty z zewnetrznymi podmiotami publicznymi i prywatnymi (w tym
umowy z kontrahentami i dostawcami),

5) wizerunek Szpitala.

W ramach uwarunkowan wewnetrznych, uwzglednia sie w szczegdlnosci:
1) strukture organizacyjng Szpitala, podziat kompetencji, ustanowione role i
odpowiedzialnosci,

2) strategie, gtdwne cele i kierunki dziatania i rozwoju, zapisy wewnetrznych aktow
prawnych (w tym dokumentacji bezpieczenstwa),
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3) charakter wykonywanych zadan i procesdw,

4) zasoby wykorzystywane do skutecznej realizacji powierzonych zadan i procesow
(m.in. budzet, wiedza, pracownicy, budynki i pomieszczenia Szpitala, systemy
informatyczne),

5) relacje wewnetrzne i komunikacje w Szpitalu (m.in. przeptyw informacji w formie
tradycyjnej i za posrednictwem elektronicznego obiegu dokumentow),

6) przyjete normy, wytyczne i standardy.

14. Kontekst funkcjonowania Szpitala jest szczegétowo analizowany, poddawany ocenie i
aktualizowany w ramach systemu kontroli zarzadczej, w tym prowadzonego
monitorowania i doskonalenia SZBI.

V. Zakres systemu zarzadzania bezpieczenstwem informacji

1. Zakres ustanowionego SZBI obejmuje:
1) procesy oraz realizowane w Szpitalu dziatania i zadania,
2) wszelkie informacje przetwarzane w ramach ww. proceséw i zadan, w tym:

a) przetwarzane w formie tradycyjnej (m.in. informacje wydrukowane lub zapisane
na papierze),

b) przetwarzane w formie elektronicznej (np. w elektronicznej dokumentacji
medycznej, przesytane za posrednictwem poczty elektronicznej lub urzadzen
elektronicznych, elektronicznych nosnikéw informac;ji),

c) wypowiadane stownie,

d) bedace wtasnoscig Szpitala lub stron zainteresowanych, o ile zostaty przekazane
na podstawie obowigzujgcych przepiséw prawnych lub umdw.

3) aktywa wspierajgce przetwarzanie informacji w ramach ww. proceséw oraz
realizowanych w Szpitalu dziatan i zadan, w tym:

a) personel (wszyscy pracownicy Szpitala bez wzgledu na podstawe zatrudnienia,
praktykanci, stazysci, wolontariusze oraz inne osoby i podmioty zewnetrzne
wykonujgce czynnosci w imieniu i na rzecz Szpitala lub majgce dostep do aktywoéw
informacyjnych Szpitala),

b) budynki i pomieszczenia Szpitala, w ktérych sg lub bedg przetwarzane informacje,

c) sprzet, w tym sprzet komputerowy, urzgdzenia mobilne oraz inne nosniki danych,
na ktorych znajdujg sie informacje podlegajgce ochronie, oprogramowanie,
infrastruktura sieciowa,
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VL.

d) technologie stuzgce pozyskiwaniu, selekcjonowaniu, analizowaniu, przetwarzaniu,
zarzadzaniu i udostepnianiu informacji, do ktérych zalicza sie zaréwno systemy
papierowe jak i elektroniczne wspomagajace realizacje zadan publicznych,

e) struktura organizacyjna (wszystkie komorki organizacyjne wskazane w
Regulaminie Organizacyjnym Szpitala).

2. Z uwagi na szczegdlny charakter informacji niejawnych wynikajacy z obowigzujacych

przepisbw prawa, ochrona informacji niejawnych i aktywow wspierajgcych ich
przetwarzanie podlega wyfaczeniu z ustanowionego SZBl. Zasady i tryb ochrony
informacji niejawnych w Szpitalu okreslone zostaty w tresci odrebnych uregulowan
wewnetrznych.

Podstawowe zasady bezpieczenstwa informacji

1. Dazac do mozliwe jak najlepszego zabezpieczenia informacji i aktywdéw wspierajgcych

ich przetwarzanie wprowadza sie do stosowania podstawowe zasady bezpieczenstwa

informacji:

1) zasada , adekwatnosci zabezpieczen” — stosowane zabezpieczenia muszg byc
adekwatne do zidentyfikowanych zagrozen,

2) zasada ,bezpiecznego przetwarzania” — przetwarzanie informacji szczegdlnie
chronionych powinno odbywac sie wytgcznie w bezpiecznych srodowiskach, tj. w
wydzielonych systemach informatycznych, zabezpieczonych pomieszczeniach etc.,

3) zasada ,bezpiecznej wspoétpracy z podmiotami zewnetrznymi” — dokumenty
regulujgce wspotprace z podmiotami zewnetrznymi (m.in. tres¢ umdw i porozumien)
zawierajg zapisy dot. bezpieczenstwa informacji, w tym klauzule bezpieczenstwa o
zachowaniu poufnosci,

4) zasada ,czystego biurka — w celu wyeliminowania ryzyka przypadkowego lub
celowego odczytania informacji, ich skopiowania, zniszczenia lub zmodyfikowania
przez osoby nieuprawnione, opuszczajgc stanowisko pracy nalezy usunac z blatu biurka
dokumenty zawierajgce informacje inne niz informacje o charakterze jawnym,
umieszczajac je w przeznaczonych do tego celu zabezpieczonych meblach biurowych:
szafach, szufladach lub sejfach,

5) zasada ,czystego ekranu” — na czas nieobecnosci dostep do komputera nalezy
skutecznie blokowac¢ a po zakoniczeniu pracy komputer wytgczyé, chyba ze musi on
pracowac w trybie ciggtym,
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6) zasada , doskonalenia SZB

I"

— system zarzadzania bezpieczenstwem informacji jest
dostosowywany do zmieniajacych sie warunkéw w oparciu o wyniki okresowo
prowadzonego monitorowania i nadzoru,

9/

7) zasada ,,segregacji obowigzkéw i zadan” — obowigzki i uprawnienia powinny by¢ tak

rozdzielone, aby pojedyncza osoba nie dysponowata petnig uprawnied do
wykonywania zadan w catosci,

8) zasada ,uprawnionego dostepu” — korzystanie z aktywéw informacyjnych Szpitala

odbywac sie moze tylko w oparciu o formalne uprawnienia do korzystania z wybranych
aktywow,

9) zasada ,wiedzy uzasadnionej” — personel Szpitala dysponuje wiedzg o aktywach

2. D

informacyjnych w ograniczonym zakresie, niezbednym do realizacji powierzonych im
zadan.

odatkowe zasady bezpieczenstwa mogg zostaé okreslone w pozostatych dokumentach

wchodzacych w sktad dokumentac;ji bezpieczenstwa.

3. Personel Szpitala oraz inne podmioty zewnetrzne wykonujgce czynnosci w imieniu i na

rzecz Szpitala lub majace dostep do aktywow informacyjnych Szpitala sg zobowigzani do

przestrzegania obowigzujacych w Szpitalu zasad bezpieczenstwa.

VII. Role i odpowiedzialno$¢ w zakresie bezpieczenstwa informacji

1. Witasciwe zarzgdzanie bezpieczenstwem informacji w Szpitalu zapewnia struktura

organizacyjna, w ktorej sktad wchodzg w szczegdlnosci:

1) Zarzad Szpitala;

2) Petnomocnik ds. SZBI;

3) Inspektor Ochrony Danych;

4) Kierownik Dziatu IT;

5) kierujgcy komdrkami organizacyjnymi Szpitala;

6) pozostaty personel Szpitala.

2.0

bowiazki i role sg przydzielane w sposéb zapobiegajgcy powstaniu konfliktu pomiedzy

nimi oraz zapewniajgcy rzetelnos¢ i bezstronnos¢ wykonywania zadan zwigzanych z

bezpieczenstwem informaciji.

3. Zarzad Szpitala:

1) zapewnia zasoby niezbedne do prawidtowego funkcjonowania SZBI;




>

Furopejskie
Centrum
Zdrowia
Otwock

Europejskie Centrum Zdrowia Otwock sp. z 0.0.

Data wydania:
2022-12-01

System Zarzadzania Bezpieczeristwem Informacji Wle rgJa
BI-1-P — Polityka Bezpieczenstwa Informacji Strona:

10/ 35

2) podejmuje strategiczne decyzje w procesie zarzadzania bezpieczenstwem

3)
4)
5)

informacji;

wyznacza Inspektora Ochrony Danych
powotuje Petnomocnika ds. SZBI;

zatwierdza dokumentacje SZBI oraz jej zmiany;

6) kieruje i wspiera osoby przyczyniajace sie do osiggniecia skutecznosci SZBI;

7

promuje ciggte doskonalenie SZBI.

4. Petnomocnik ds. SZBI:

1)

2)

3)
4)
5)
6)
7)
8)
9)

10)

11)

odpowiada za zapewnienie zgodnosci SZBlI z wifasciwymi wymaganiami, w
szczegdlnosci z wymaganiami norm: PN-EN ISO/IEC 27001 i PN-ISO/IEC 22301;
inicjuje oraz nadzoruje dziatania wdrozeniowe, korygujgce i zapobiegawcze w

zakresie bezpieczenstwa informacji;

koordynuje proces zarzadzania ryzykiem bezpieczeristwa informacji;
nadzoruje opracowanie, przeglady i aktualizacje dokumentacji SZBI;
opracowuje i przeprowadza szkolenia z zakresu SZBI;

nadzoruje proces zarzadzania incydentami bezpieczenstwa;
nadzoruje lub prowadzi audyty SZBI oraz okresowy przeglad SZBI;
prowadzi rejestr aktywow;

wydaje opinie, zalecenia oraz rekomendacje w zakresie zwigzanym z

funkcjonowaniem SZBI;

odpowiada za utrzymywanie kontaktéw z grupami zainteresowanych specjalistow

lub innymi specjalistycznymi forami oraz stowarzyszeniami zawodowymi z obszaru

Bezpieczenstwa informacji;

podejmuje dziatania w pozostatych kwestiach zwigzanych z bezpieczenstwem

informacji, w zakresie niezastrzezonym do kompetencji innych osdb.

5. Inspektor Ochrony Danych (IOD) odpowiada za monitorowanie i zapewnienie

przestrzegania przepisdw o ochronie danych osobowych w Szpitalu, w szczegdlnosci
Rozporzadzenia Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27.04.2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w

sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

(dalej: RODO). Szczegétowe obowigzki oraz uprawnienia Inspektora Ochrony Danych

okresla Polityka ochrony danych osobowych.

6. Kierownik Dziatu IT (Kierownik Dziatu Informatyki) odpowiada za zarzadzanie systemem

teleinformatycznym Szpitala. Szczegdétowe obowigzki oraz uprawnienia Kierownika Dziatu

IT okresla Polityka uzytkowania sieci teleinformatycznej.
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7. Kierujgcy Komdrkami organizacyjnymi Szpitala:

1) nadzorujg realizacje obowigzkéw wynikajgcych z SZBI przez podlegty im personel
Szpitala;

2) identyfikujg aktywa oraz dokonujg oceny ich krytycznosci oraz klasyfikacji;

3) dokonujg oceny ryzyka bezpieczeristwa informacji w podlegajgcych im obszarach;

4) wspotpracujg z Petnomocnikiem ds. SZBI, Inspektorem Ochrony Danych oraz
Administratorem Systemu, w ramach realizowanych przez nich zadan;

5) zarzadzajg ciggtoscia dziatania w podlegajgcych im obszarach.

8. Personel Szpitala:

1) realizuje obowigzki wynikajgce z SZBI w zakresie powierzonych im zadan;

2) informuje niezwtocznie o wszystkich zdarzeniach majacych wptyw na ryzyko
bezpieczenstwa informacji, w tym w szczegdlnosci o incydentach bezpieczenstwa;

3) wspotpracuje z Petnomocnikiem ds. SZBI, Inspektorem Ochrony Danych oraz
Administratorem Systemu Informatycznego w ramach realizowanych przez nich
zadan;

4) odbywa obowigzkowe szkolenia z zakresu SZBI.

9. Centralny Zespot ds. Reagowania na Incydenty odpowiada za zapewnienie obstugi
incydentu zgodnie z Politykg zarzgdzania incydentem (BI-4-U).

10. Zespodt ds. Zarzadzania Ciggtoscig Dziatania odpowiada za koordynowanie dziatan
organizacji zaréwno w trakcie wystgpienia zaktécenia, jak i w warunkach biezgcej
dziatalnosci organizacji. Zespét odpowiada takze za aktualnosé wszystkich ustanowionych
Plandéw Ciggtosci Dziatania w tym uczestniczy w przegladzie zarzadzania SZCD.

11. Petnomocnikiem ds. SZBI moze by¢ osoba, ktora:

1) posiada witasciwe kwalifikacje zawodowe, a w szczegdlnosci wiedze fachowa nt. zasad
bezpieczenstwa informacji lub zarzadzania systemem teleinformatycznym oraz
umiejetnosci wypetnienia zadan okreslonych niniejszym rozdziale;

2) posiada co najmniej dwuletnie doswiadczenie w zakresie zarzadzania
bezpieczenstwem informacji lub systemem teleinformatycznym.

VIII. Klasyfikacja przetwarzanych informacji
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Informacje przetwarzane w Szpitalu objete zakresem ustanowionego SZBI klasyfikowane
sg w nastepujacych grupach:

1) dane osobowe (w rozumieniu przepiséw RODO),

2) tajemnice prawnie chronione (tajemnice powotane na mocy ustaw, ktérych
obowigzek ochrony wynika z tychze ustaw),

3) tajemnice Szpitala (informacje, ktdrych ujawnienie mogtoby narazi¢ Szpital na szkode
oraz informacje wewnetrzne udostepniane na zasadzie ,wiedzy uzasadnionej”),

4) informacje jawne (w tym informacje udostepniane w trybie informacji publicznej).

Szczegbtowe zasady dotyczace bezpieczenstwa i ochrony poszczegdlnych grup
informacji, w tym ich zakres, tryb udostepniania lub dystrybucji oraz archiwizacji i
niszczenia zostaty okreslone w dedykowanych politykach bezpieczenstwa, stanowigcych
zatgczniki do niniejszej Polityki.

IX. Struktura dokumentacji SZBI

Dokumentacja okreslona w SZBI dzieli sie na dwie podstawowe klasy: dokumentacje
normatywng i dokumentacje operacyjna.

Dokumentacje normatywng stanowig przepisy prawa powszechnego oraz wewnetrzne
akty normatywne wydawane w postaci zarzadzen i decyzji przez Dyrektora - Cztonka
Zarzadu Szpitala.

Drugg z klas dokumentacji jest dokumentacja operacyjna, sporzgdzana w ramach
prowadzenia biezgcej dziatalnosci Szpitala, a w szczegdlnosci dokumentacja w postaci
zapisow z wykonanych czynnosci, stanowigca slad audytowy, na podstawie ktérego
mozna stwierdzi¢ prawidtowos¢ wykonywania natozonych obowigzkéw.

Dokumenty poswiadczajace kazdorazowe wykonanie procedur wynikajgcych z SZBI
mogg by¢ prowadzone w postaci papierowej lub elektronicznej, zaleznie od okolicznosci.

W ramach ustanowionego SZBlI wprowadza sie tréjpoziomowg dokumentacje

bezpieczenstwa okreslajgcy zasady i tryb zarzgdzania bezpieczeristwem informacji oraz

aktywow wspierajgcych przedmiotowe przetwarzanie w Szpitalu:

1) w ramach | poziomu SZBI (dokumenty o charakterze publicznym, ogélnodostepnym)
wyrdznia sie Polityke Bezpieczenstwa Informacji, ktora:
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e stanowi dokument nadrzedny w stosunku do pozostatych wewnetrznych aktéw
prawnych dotyczgcych bezpieczeristwa informacji obowigzujgcych w Szpitalu,
tworzacych wspdlnie dokumentacje bezpieczenstwa,

e okresla ogélne ramy, kierunki, zasady i wymogi bezpieczenstwa informacji w
Szpitalu oraz zakres dokumentacji bezpieczeristwa na pozostatych poziomach,

e jest wprowadzana i aktualizowana w formie zarzagdzenia Dyrektora - Cztonka
Zarzadu Szpitala.

2) W ramach Il poziomu SZBI (dokumenty dedykowane i udostepniane catemu
personelowi Szpitala, w uzasadnionych przypadkach wybranym osobom i podmiotom
zewnetrznym wykonujgcym czynnosci w imieniu i na rzecz Szpitala lub majgcym
dostep do aktywoéw informacyjnych Szpitala) wyrdznia sie dedykowane polityki
tematyczne:

a) zawierajace uszczegotowienie zapisow polityki | poziomu SZBI,
b) okreslajgce specyficzne wymogi i zasady bezpieczeristwa w kluczowych obszarach
bezpieczenstwa informacji:
e polityki bezpieczenstwa dedykowane dla poszczegdlnych grup informacji
wskazanych w rozdziale 8 niniejszej Polityki,
e polityka zarzadzania aktywami informacyjnymi,
e polityka zarzadzania ryzykiem,
e polityka zarzadzania incydentem,
e polityka uzytkowania sieci teleinformatycznej,
e polityka bezpieczenstwa fizycznego i Srodowiskowego,
e polityka zarzadzania ciggtoscig dziatania,
e polityka bezpieczenstwa w relacjach z podmiotami zewnetrznymi,
e polityka zarzadzania incydentami,
e polityka monitorowania i nadzoru nad bezpieczenstwem informacji,
c) wprowadzane i aktualizowane w formie zatgcznikéw do polityki | poziomu SZBI lub
na mocy odrebnych zarzadzen Dyrektora - Cztonka Zarzadu Szpitala.

3) W ramach Ill poziomu SZBI (dokumenty dedykowane i udostepniane wybranym
osobom i podmiotom na zasadzie , wiedzy uzasadnionej”) wyrdznia sie:

a) wybrane procedury i instrukcje wykonawcze:

b) okreslajgce zasady i sposéb realizacji wymogoéw w obszarach uregulowanych na ll
poziomie SZBlI w danej komdrce organizacyjnej lub przez dany podmiot
zewnetrzny wykonujgcy czynnosci w imieniu i na rzecz Szpitala,

c) wprowadzane i aktualizowane w formie zatgcznikdéw do dokumentéw Il poziomu
SZBl lub dokumentéw wewnetrznych wybranych komoérek organizacyjnych
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Szpitala, ewentualnie na mocy odrebnych zarzgdzen Dyrektora - Cztonka Zarzadu
Szpitala,

d) instrukcje lub procedury bezpieczenstwa dla wybranych komadrek organizacyjnych
w zwigzku z realizacjg projektow unijnych,

e) wybrane umowy ze stronami trzecimi.

2. Dokumenty opracowywane na poszczegdlnych poziomach SZBI uzupetniajg sie

wzajemnie, tworzagc  kompleksowg dokumentacje @ Systemu  Zarzadzania

Bezpieczenstwem Informacji w Szpitalu (dokumentacje bezpieczenstwa):

1) dokumentacja | poziomu SZBI ma charakter ogdlny, a jej zapisy odwotujg sie wprost
do dedykowanych dokumentéw Il poziomu SZBI, w ktérych przedmiotowe zapisy sg
uszczegdétowione,

2) poszczegdlne dokumenty Il poziomu SZBI odwotujg sie do siebie oraz do procedur lub
instrukcji lll poziomu SZBI,

3) procedury lub instrukcje Il poziomu SZBI uszczegétowiajg wybrane kwestie
zidentyfikowane w ramach dokumentac;ji Il poziomu.

W przyjetym w Szpitalu modelu bezpieczestwa dopuszcza sie opracowywanie
dodatkowych dokumentéw dot. bezpieczenstwa informacji, w tym regulaminéw,
rekomendacji, zasad, wytycznych.

Celem zapewnienia wtasciwosci, adekwatnosci i skutecznosci obowigzujgcych
przepisdbw wewnetrznych w zakresie bezpieczeAstwa, prowadzone s3 okresowe
przeglady i aktualizacja ww. dokumentacji. Zasady oraz tryb prowadzenia
przedmiotowych przeglagdéw dokumentacji SZBI uregulowano w Polityce
monitorowania i nadzoru nad bezpieczenstwem informacji.

X. Kontrola dostepu do informacji

1. W ramach zapewnienia ograniczonego dostepu do aktywdw informacyjnych Szpitala, w

tym do budynkdw i pomieszczen, sprzetu i urzagdzen oraz systeméw informatycznym
tylko dla oséb i podmiotéw uprawnionych, prowadzona jest kontrola dostepu fizycznego
i logicznego.

Szczegdtowe zasady zarzgdzania dostepem do aktywdw informacyjnych Szpitala zostaty
uregulowane w Polityce bezpieczenstwa fizycznego i Srodowiskowego oraz
dedykowanych procedurach Ill poziomu SZBI.
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Xl. Zarzadzanie aktywami informacyjnymi

1.

2.

W celu zapewnienia adekwatnego poziomu bezpieczenstwa aktywdéw informacyjnych,
przedmiotowe aktywa sg inwentaryzowane, klasyfikowane i zarzadzane zgodnie z
obowigzujgcymi wymaganiami w zakresie ich ochrony.

Szczegétowe zasady dotyczace identyfikowania, klasyfikowania, postepowania z
aktywami oraz odpowiedzialnosci za aktywa informacyjne zostaty uregulowane w
Polityce zarzgdzania aktywami informacyjnymi.

XIl. Zarzadzanie ryzykiem w bezpieczenstwie informacji

1.

Skuteczne zarzadzanie bezpieczenstwem informacji wymaga podejmowania
okresowych dziatan w obszarze zarzadzania ryzykiem, w szczegdlnosci w zakresie
szacowania tj. identyfikowania, analizy i oceny ryzyka w bezpieczenstwie informacji,
zmierzajgcych do ograniczenia oraz eliminacji przedmiotowego ryzyka.

Dziatania zwigzane z zarzadzaniem ryzykiem majagcym wplyw na bezpieczenstwo
informacji obejmujg w szczegdlnosci:
1) przygotowanie oraz okresowg aktualizacje dokumentéw dot. zarzadzania ryzykiem,
2) prowadzenie okresowego szacowania ryzyka,
3) postepowanie z ryzykiem,
4) podejmowanie dziatan korygujacych.

Szczegdtowe zasady dot. zarzadzania ryzykiem w bezpieczenstwie informacji zostaty
uregulowane w Polityce zarzgdzania ryzykiem.

XIll. Bezpieczenstwo teleinformatyczne

1.

W ramach zarzadzania bezpieczernstwem teleinformatycznym podejmowane sg
dziatania w zakresie szacowania i kontroli ryzyka utraty poufnosci, integralnosci,
dostepnosci informacji w zwigzku z korzystaniem z elektronicznej dokumentaciji
medycznej oraz aplikacji, komputerdw i urzadzeh mobilnych, sieci komputerowych i
transmisji danych.
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2.

3.

Przedmiotowe dziatania podejmowane sg w szczegdlnosci w zakresie rozwoiju,
monitorowania i doskonalenia infrastruktury teleinformatyczne;j.

Szczegdtowe zasady i wymogi w zakresie bezpieczeristwa teleinformatycznego zostaty
uregulowane w Polityce uzytkowania sieci teleinformatycznej oraz dedykowanych
procedurach i instrukcjach Il poziomu SZBI.

XIV.Bezpieczenstwo fizyczne i Srodowiskowe

W celu zapobiezenia nieuprawnionemu fizycznemu dostepowi, szkodom i zaktéceniom
w przetwarzaniu informacji i S$rodkach przetwarzania informacji oraz utracie,
zniszczeniu, uszkodzeniu, kradziezy aktywdéw informacyjnych Szpitala stosowane sg
mechanizmy ochrony w obszarze bezpieczenistwa fizycznego i Srodowiskowego.

Szczegdtowe zasady dot. zarzgdzania bezpieczenstwem fizycznym i srodowiskowym
zostaty uregulowane w Polityce bezpieczenstwa fizycznego i Srodowiskowego (BI-8-U),
oraz dedykowanych procedurach i instrukcjach, w tym procedurach Il poziomu SZBI.

XV. Bezpieczenstwo zasobow ludzkich

1.

Celem ograniczenia ryzyka btedu ludzkiego, kradziezy lub naduzycia oraz zapewnienia,
ze personel Szpitala oraz inne osoby lub podmioty wykonujgce czynnosci w imieniu i na
rzecz Szpitala lub majgce dostep do aktywow informacyjnych Szpitala sg $wiadomi
odpowiedzialnosci i swoich obowigzkdw dotyczacych bezpieczerstwa informacji oraz
wypetniajg je w odpowiedni sposéb i z uwzglednieniem intereséw Szpitala,
podejmowane sg okreslone dziatania w obszarze bezpieczenstwa zasobdéw ludzkich, w
szczegolnosci:
1) zapewnienie wykwalifikowanych pracownikéw lub innych oséb oraz podmiotow
zewnetrznych do realizacji zadan,
2) uwzglednienie odpowiednich zapiséw dotyczgcych odpowiedzialnosci w zakresie
bezpieczenstwa informacji w umowach zawieranych z ww. osobami i podmiotami,
3) szkolenie ww. 0séb i podmiotéw w zakresie bezpieczeristwa informacji oraz regularne
informowanie o aktualizacji polityk i procedur zwigzanych z ich stanowiskiem pracy.

Szczegdtowe zasady dotyczace zarzgdzania bezpieczenstwem zasobow ludzkich zostaty
uregulowane w dedykowanych procedurach, regulaminach (w szczegdlnosci
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regulaminie dotyczacym procesu rekrutacji) i instrukcjach, w tym procedurach Il
poziomu SZBI, w szczegdlnosci w Procedurze zarzadzania bezpieczenstwem osobowym
(BI-7-1-U).

XVI. Zapewnienie ciggtosci dziatania

1.

XVII.

XVIIl.

W Szpitalu podejmowane s3 dziatania w zakresie planowania, weryfikowania,
zapewnienia, przeglagdu i oceny ciggtosci dziatania i postepowania w przypadku
wystgpienia sytuacji kryzysowych.

Szczegbdtowe zasady dot. zarzadzania ciggtoscig dziatania zostaty uregulowane w Polityce
zarzadzania ciggtosciag dziatania (BI-6-U) oraz dedykowanych procedurach i instrukcjach,
w tym procedurach Il poziomu SZBI.

Relacje z podmiotami zewnetrznymi

Celem zapewnienia ochrony aktywow informacyjnych udostepnianych ustugodawcom,
dostawcom i innym osobom lub podmiotom zewnetrznym wykonujgcym czynnosci w
imieniu i na rzecz Szpitala lub majgcym dostep do aktywdw Szpitala, wprowadza sie
zasady postepowania w przypadku wspotpracy zwigzanej z dostepem do aktywow
informacyjnych Szpitala i korzystania z ustug ww. oséb i podmiotow.

W przypadku wykonywania zadan delegowanych lub korzystania z aktywéw, w tym
przetwarzania informacji powierzonych przez podmioty zewnetrzne w drodze
stosownej umowy lub porozumienia, poza wymogami okreslonymi w obowigzujgcej w
Szpitalu dokumentacji bezpieczeAstwa dopuszcza sie stosowanie wymogdw i zalecen
bezpieczenstwa okreslonych przez ww. podmioty zewnetrzne, o ile wskazane wymogi i
zalecenia zewnetrzne nie obnizajg poziomu bezpieczeAstwa pozostatych informacji
przetwarzanych w Szpitalu.

Przedmiotowe zasady i wymogi wspdtpracy zostaty uregulowane w Polityce
bezpieczenstwa w relacjach z podmiotami zewnetrznymi (BI-9-U).

Zgodnos¢ z przepisami prawa i zapisami umownymi
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1. W celu unikniecia naruszenia obowigzujgcych przepisdw prawa,

zobowigzan

ustawowych, zapisdw zawartych uméw i porozumien, w Szpitalu prowadzona jest
biezgca kontrola zgodnosci regulacji wewnetrznych, przyjetych zasad bezpieczenstwa i
ich stosowania z ww. przepisami, w tym identyfikowanie, dokumentowanie i
aktualizowanie wszystkich istotnych wymagan prawnych, regulacyjnych, umownych
oraz podejscia organizacji do ich przestrzegania.

Przedmiotowa kontrola dotyczy réwniez zgodnosci z wymaganiami prawnymi,
regulacyjnymi i umownymi, zwigzanymi z prawami wiasnosci intelektualnej i
uzytkowaniem prawnie zastrzezonego oprogramowania.

Kierownicy komoérek organizacyjnych, w zakresie zadan realizowanych zgodnie z
Regulaminem Organizacyjnym prowadzg biezgcy nadzér w swoich komodrkach w
zakresie zgodnosci z przepisami prawa i zapisami umownymi.

Inspektor Ochrony Danych w Szpitalu odpowiedzialny jest za zapewnienia zgodnosci
przetwarzania danych osobowych z przepisami o ochronie danych osobowych, w
szczegdlnosci RODO.

Petnomocnik ds. SZBI, we wspétpracy z kierownikami poszczegdlnych komodrek
organizacyjnych Szpitala dokonuje okresowych przegladéw regulacji wewnetrznych
dotyczacych bezpieczenstwa informacji w zakresie ich zgodnosci z przepisami prawa i
zapisami umownymi, na zasadach i w trybie okreslonym w Polityce monitorowania i
nadzoru nad bezpieczeAstwem informacji, oraz dedykowanych procedurach.

Szpital zapewnia okresowy audyt w zakresie bezpieczenistwa informacji, nie rzadziej niz
raz na rok.

Polityka Bezpieczenstwa Informacji oraz opracowywane dokumenty Il i lll poziomu SZBI
sg zgodne z obowigzujgcymi przepisami prawa oraz wybranymi standardami
miedzynarodowymi dot. bezpieczeristwa informacji, w szczegdlnosci ze wskazanymi w
Wykazie aktéw prawnych, polskich norm i innych dokumentéw zwigzanych z
bezpieczenstwem informaciji.

XIX. Naruszenie bezpieczenstwa informacji i odpowiedzialnos$¢ z tytutu naruszenia

1. Podstawowg konsekwencjg naruszenia bezpieczenstwa informacji jest obnizenie

poziomu ochrony przetwarzanych informacji i aktywow wspierajgcych ich przetwarzanie
w Szpitalu.
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Kazdy, kto posiada dostep do informacji i aktywdow wspierajgcych ich przetwarzanie w
Szpitalu (personel Szpitala, jak réwniez podmioty zewnetrzne wykonujace czynnosci w
imieniu i na rzecz Szpitala lub majgce dostep do aktywow informacyjnych Szpitala) ma
obowigzek informowania podmioty odpowiedzialne za bezpieczenstwo przetwarzania
informacji w Szpitalu o podejrzeniu lub kazdym zidentyfikowanym przypadku naruszenia
bezpieczenstwa informacji.

Nieprzestrzeganie zasad zawartych w dokumentacji bezpieczeristwa stanowi naruszenie
obowigzkéw pracowniczych i moze skutkowaé pociggnieciem personelu Szpitala do
odpowiedzialnosci dyscyplinarne;.

Naruszenie postanowien niniejszej Polityki przez kontrahenta Szpitala lub jego
pracownikéw stanowi podstawe do odstgpienia od umowy i zgdania pokrycia powstatej
szkody lub zaptaty kary umownej, jezeli taki obowigzek wynika z zawartej umowy.

Z tytutu dziatan personelu lub kontrahentéw Szpitala lub innych oséb i podmiotéw
niezgodnych z przepisami prawa powszechnie obowigzujgcego (w szczegdlnosci dot.
przetwarzania danych osobowych), grozg odrebne kary okreslone w szczegdlnosci w:

1) kodeksie pracy,

2) kodeksie cywilnym,

3) kodeksie karnym,

4) ustawie o ochronie danych osobowych.

W celu uzyskania mozliwie petnej informacji o naruszeniu badZ tez podejrzeniu
naruszenia bezpieczenistwa informacji w Szpitalu, osoby badz podmioty niezwigzane z
ze Szpitalem mogga zgtasza¢ przypadki badZz podejrzenie naruszenia bezpieczenstwa
aktywow informacyjnych Szpitala na adres incydent@ecz-otwock.pl.

Szczegdtowe zasady dot. identyfikowania, zgtaszania, reagowania i obstugi zdarzen i
incydentéw zwigzanych z bezpieczedstwem informacji zostaty uregulowane w Polityce
zarzadzania incydentem (BI-4-U).

XX. Dobdr zabezpieczen

1. Cele i dobdr zabezpieczern w SZBI prowadzony jest w oparciu o aktualne wymogi prawa

powszechnie obowigzujgcego, zalecenia polskiej normy ISO 27000 oraz wyniki
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monitorowania Systemu, w szczegdlnosci wyniki szacowania ryzyka w bezpieczeristwie
informaciji.

. Stosowane zabezpieczenia fizyczne, techniczne i organizacyjne powinny uzupetniac sie

wzajemnie, zapewniajac wymagany poziom bezpieczenstwa informacji.

. Wykaz stosowanych zabezpieczen wraz z celami ich stosowania i uzasadnieniem ich

wyboru lub wytgczenia ma charakter udokumentowanej informacji, opracowanej w
formie Deklaracji Stosowania zawartej w niniejszej Polityce.

XXI. Utrzymywanie, monitorowanie i doskonalenie SZBI

1. Dziatania w zakresie utrzymania, monitorowania i doskonalenia SZBI podejmowane sg

XXIl.

w szczegolnosci w zidentyfikowanych na Il poziomie SZBI obszarach bezpieczeristwa.

. Dziatania, o ktérych mowa w ust. 1 majg charakter dziatan biezgcych i okresowych.

. W oparciu o wyniki prowadzonego monitorowania i nadzoru nad bezpieczenstwem

informacji, w przypadku zidentyfikowania niezgodnosci podejmowane sg adekwatne
dziatania doskonalgce, w tym dziatania korygujagce majace na celu wyeliminowanie
przyczyn niezgodnosci.

W Szpitalu prowadzone jest ciggte doskonalenie przydatnosci, adekwatnosci i
skutecznosci ustanowionego systemu zarzgdzania bezpieczeristwem informacji.

. Szczegdtowe zasady dot. monitorowania i doskonalenia SZBI zostaty okreslone w

Procedurze dziatan korygujgcych i doskonalgcych oraz Polityce monitorowania i nadzoru
nad bezpieczernstwem informacji oraz innych dedykowanych procedurach.

Informowanie o tresci dokumentacji bezpieczenstwa

Niniejszy dokument Polityki wraz z zatacznikami majg charakter jawny i s3
ogolnodostepne.

Dokumenty powigzane od BI-2 do BI-10, w tym zawierajgce dokumentacje Il poziomu
SZBI udostepniane sg catemu personelowi Szpitala, a w uzasadnionych przypadkach
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wybranym osobom lub podmiotom zewnetrznym wykonujgcym czynnosci w imieniu i

na rzecz Szpitala lub majgcym dostep do aktywodw informacyjnych Szpitala.

3. Dokumentacja lll poziomu SZBI udostepniana jest w ograniczonym zakresie, wybranym
pracownikom lub innym osobom i podmiotom zewnetrznym na zasadzie ,wiedzy

uzasadnionej”, pozwalajgcym na realizacje powierzonych zadan.
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Zataczniki:

1. Wykaz skrétéw i definicji;

2. Wykaz aktéow prawnych, polskich norm i

bezpieczenstwem informacji.

Dokumenty powigzane | poziomu SZBI:

1.
2.
3.

Dokum

LW N U Ae

BI-6-P — Polityka ciggtosci dziatania;
BI-9-P — Polityka bezpieczenstwa w relacjach z podmiotami zewnetrznymi;
BI-8-6-P — Procedura korzystania z bezprzewodowej sieci dla gosci;

enty powiazane Il poziomu SZBI:

BI-2-U — Polityka ochrony danych osobowych;

BI-3-U — Polityka zarzadzania ryzykiem;

BI-4-U — Polityka zarzadzania incydentem;

BI-5-U — Polityka uzytkowania sieci teleinformatycznej;

BI-7-U — Polityka zarzadzania aktywami informacyjnymi;

BI-8-U — Polityka bezpieczenstwa fizycznego i srodowiskowego;

innych dokumentéw zwigzanych z

10. BI-10-U — Polityka monitorowania i nadzoru nad bezpieczenstwem informaciji.

Dokumenty powiazane Ill poziomu SZBI:

11.
12.
13.
14.
15.
16.
17.
18.

19.
20.
21.
22.
23.

BI-2-1-U — Procedura nadawania upowaznien;

BI-2-2-U — Procedura udostepniania danych;

BI-2-3-U — Procedura udostepniania uczelni dokumentacji medycznej;
BI-2-4-U — Procedura powierzenia przetwarzania danych;

BI-2-5-Z — Procedura oceny skutkdw;

BI-3-1-U — Procedura zarzadzania podatnosciami;

BI-3-2-U — Procedura dziatan korygujgcych i doskonalgcych;

BI-5-1-U — Procedura rejestracji i inwentaryzacji oprogramowania i sprzetu
komputerowego;

BI-5-2-U — Procedura pracy zdalnej;

BI-5-3-U — Procedura dostepu VPN do zasobdw sieci Szpitala;

BI-5-4-Z — Procedura przechowywania i przekazywania hasta ASI;
BI-5-5-Z — Procedura wykonywania kopii zapasowych;

BI-5-6-U — Procedura rejestracji i inwentaryzacji sprzetu medycznego;
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24,
25.
26.
27.
28.
29.
30.
31.
32.
33.
34.

BI-5-7-Z — Procedura zarzadzania zmiang IT;

BI-5-8-Z — Procedura privacy by design, privacy by default;
BI-6-1-U — Plan ciaggtosci dziatania;

BI-7-1-U — Procedura zarzadzania bezpieczenstwem osobowym;
BI-8-1-U — Procedura zarzadzania kluczami;

BI-8-2-U — Procedura zarzgdzania uprawnieniami w systemie kontroli dostepu;

BI-8-3-Z — Procedura wykonywania przegladu systemow;

BI-8-4-Z — Procedura dostepu do serwerowni;

BI-8-5-Z — Procedura zarzadzania systemem monitoringu wizyjnego;
BI-8-7-U — Procedura korzystania z bezprzewodowej sieci dla pracownika;
BI-10-1-U — Procedura audytéw wewnetrznych SZBI.
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Zatgcznik nr 1 — Wykaz skrotéow i definicji

Pojecie

Definicja

Adekwatnos¢
(minimalizacja
danych)

zasada dotyczaca przetwarzania informacji polegajgca na tym, ze
administrator danych powinien przetwarzaé tylko takiego rodzaju
dane i tylko o takiej tresci, ktdre sg niezbedne do realizacji celu dla
ktorego dane sg zbierane;

Administrator

osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktory samodzielnie lub wspdlnie z innymi ustala cele i
sposoby przetwarzania danych osobowych. W niniejszej
dokumentacji ochrony danych osobowych przez administratora
danych rozumie sie Szpital;

Administrator
Systemu (ASI)

pracownik Szpitala zarzadzajacy prawami dostepu do systemow
oraz ustug w sieci teleinformatycznej Szpitala;

Aktywa

wszystko, co ma wartos¢ dla Szpitala, a w szczegdlnosci: personel,
wizerunek, informacje wytwarzane, przetwarzane i
przechowywane w Szpitalu, mienie wykorzystywane przez Szpital
oraz jej personel, i z tego powodu wymaga ochrony;

Aktywa informacyjne

kluczowe procesy i zadania, informacje przetwarzane w dowolnej
formie, w tym papierowe;j i elektronicznej w ramach ww. proceséw
i zadan oraz aktywa wspierajgce przedmiotowe przetwarzanie,
posiadajgce wartos$¢ dla Szpitala i wymagajace wtasciwej ochrony
przed utratg dostepnosci, poufnosci i integralnosci;

Analiza ryzka

zidentyfikowane ryzyka nalezy poddac analizie majgcej na celu
okreslenie prawdopodobienstwa wystgpienia danego ryzyka i
mozliwych jego skutkéw;

Anonimizacja

przeksztatcenie danych osobowych, po ktéorym nie mozna juz
przyporzadkowaé poszczegdlnych informacji osobistych lub
rzeczowych do okreslonej lub mozliwej do zidentyfikowania osoby
fizycznej albo mozina tego dokonaé jedynie niewspdtmiernie
duzym nakfadem czasu, kosztow lub dziatan;

systematyczny, niezalezny i udokumentowany proces uzyskiwania

Audyt dowodu z audytu oraz jego obiektywnej oceny
w celu okreslenia stopnia spetnienia kryteriéw audytu;
.. wiasciwosé, ktora polega na tym, ze podmiot jest tym, za kogo sie
Autentycznos¢

podaje; witasciwos¢ polegajgca na tym, ze pochodzenie lub
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zawarto$¢ danych opisujgcych obiekt sg takie jak deklarowane
(KRI);

Bezpieczenstwo
informacji

zachowanie poufnosci, integralnosci i dostepnosci informacji;
dodatkowo, mogg by¢ brane pod uwage inne wtasnosci, takie jak
autentycznosé, rozliczalnosc, niezaprzeczalnosé i niezawodnos¢;

Centralny Zespot ds.
Reagowania na
Incydenty (CZRI)

wewnetrzna struktura odpowiedzialna za cyberbezpieczeistwo w
Szpitalu powotana odrebnym Zarzadzeniem Dyrektora - Cztonka
Zarzadu Szpitala;

Ciggtosc¢ dziatania

zdolnosc¢ Szpitala do ciggtego swiadczenia ustug w akceptowalnych
ramach czasowych przy zdefiniowanej wczeéniej zdolnosci do
dziatania w czasie zaktdcenia;

Configuration Management Database - to repozytorium
CMDB przechowujgce informacje o komponentach tworzacych

infrastrukture IT;

Zespot Reagowania na Incydenty Bezpieczeristwa Komputerowego
CSIRT NASK dziatajgcy na poziomie krajowym, prowadzony przez Naukowsq i

Akademicka Sie¢ Komputerowg — Paiistwowy Instytut Badawczy;

Cyberbezpieczenstwo

odpornos¢ systemow informacyjnych na dziatania naruszajace
poufnosg, integralnos¢, dostepnosc i autentycznos¢
przetwarzanych danych lub zwigzanych z nimi ustug oferowanych
przez te systemy;

Dane osobowe

informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,osobie, ktérej dane dotycza”); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktérg mozna
bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na
podstawie identyfikatora takiego jak imie i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub
jeden badzZ kilka szczegdlnych czynnikdw okreslajacych fizyczng,
fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg lub
spoteczng tozsamos¢ osoby fizycznej;

Dokument okreslajgcy, ktére zabezpieczenia zostaty wdrozone,

Deklaracja o ] . i o
. jakie sg cele stosowania tych zabezpieczen, wraz z uzasadnieniem
stosowania i . .
ich wyboru lub wykluczenia zgodnie z normg PN-ISO/IEC 27001,
) zespo6t powigzanych ze sobg spdjnych dokumentéw okreslajgcych
Dokumentacja

bezpieczenstwa

zasady i sposoby zarzadzania bezpieczeristwem informacji oraz
aktywow wspierajgcych przetwarzanie informacji w Szpitalu;

Dostepnosc

wiasciwos¢ bycia dostepnym i uzytecznym na Zzadanie
upowaznionego podmiotu; wifasciwos¢ okreslajgca, ze zaséb




>

Europejskie Centrum Zdrowia Otwock sp. z 0.0.

oneickie . . R . Wersj Dat ia:
Europejskic System Zarzadzania Bezpieczefistwem Informaciji le.rgfa 230;2“1 yldza_rgi
Zdrowia

Otwock BI-1-P — Polityka Bezpieczeristwa Informacji Strona: 26 / 35

systemu teleinformatycznego jest mozliwy do wykorzystania na
zgdanie, w zatozonym czasie, przez podmiot uprawniony do pracy
w systemie teleinformatycznym (KRI);

Dziatania korygujace

dziatanie majace na celu wyeliminowanie przyczyny okreslonego
stanu rzeczy (niezgodnosci) i zapobiezenie jego powtdrzeniu;

Dziatania naprawcze

dziatanie podejmowane w celu wyeliminowania okreslonego stanu
rzeczy i przywrécenia stanu pozadanego;

Dziata zaradcze

srodki zastosowane lub proponowane przez administratora w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym srodki
w celu zminimalizowania ewentualnych negatywnych skutkéw

naruszenia;
Hasto ciag znakéw literowych, cyfrowych lub innych, znany jedynie
osobie uprawnionej do pracy w systemie informatycznym;
ciagg znakoéw literowych, cyfrowych Ilub innych znakéw
Identyfikator identyfikujgcy osobe upowazniong do przetwarzania danych

osobowych w systemie informatycznym;

Identyfikacja ryzyka

proces powtarzalny (systematyczny) i zintegrowany z procesem
planowania dziatalnosci — winien by¢ dokonywany w sposéb
udokumentowany nie rzadziej niz raz w roku w odniesieniu do
celédw i zadan, za$ na biezaco, jako element rutynowego dziatania
pracownikéw — ryzyko mozie mie¢ swoje zrédio wewnatrz
jednostki jak i w $rodowisku w jakim jednostka funkcjonuje
(przyczyny/ czynniki wewnetrzne i zewnetrzne);

Incydent

zdarzenie, ktére ma lub moze mieé niekorzystny wptyw na
bezpieczenstwo informacji, ochrone danych osobowych oraz
cyberbezpieczenstwo;

Incydent powainy

incydent, ktory powoduje lub moze spowodowa¢ powazine
obnizenie jakosci lub przerwanie ciggtosci $Swiadczenia ustugi
kluczowej. Za incydent powazny bedzie uznany incydent, ktéry po
szacowaniu ryzyka zostanie okreslony na poziomie wysoki i bardzo
wysoki, zgodnie z Bl-3 — Polityka zarzadzania ryzykiem;

Informacja (dana)

wszystko, co posiada logiczne znaczenie jako przekaz tresci
i moze by¢ praktycznie wykorzystane w procesach, skutkujac
osiggnieciem celu. Informacja moze by¢ przetwarzana na réznych
typach nosnikdéw (m.in. papierowych, magnetycznych, optycznych
itp), w szczegdlnosci w systemach informatycznych;
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Informacja objeta
tajemnica
przedsiebiorstwa

nieujawnione do wiadomosci publicznej informacje techniczne,
technologiczne, organizacyjne przedsiebiorstwa Ilub inne
informacje posiadajgce wartos¢ gospodarczg, co do ktérych
przedsiebiorca podjat niezbedne dziatania w celu zachowania ich
poufnosci;

Informacja publiczna

kazda informacja o sprawach publicznych odnoszaca sie do organu
wtadzy publicznej i dotyczgca sfery jego dziatalnosci, w tym tres¢
dokumentéw, tres¢ wystgpien, opinii i ocen przez nie
dokonywanych;

Integralnos¢

zasada dotyczgca bezpieczenstwa informacji zapewniajgca, ze
dane nie zostaty zmienione, dodane Ilub usuniete w
nieautoryzowany sposoéb;

Inspektor Ochrony
Danych (I0OD)

osoba petnigca funkcje inspektora ochrony danych w rozumieniu
art. 37 RODO wyznaczona przez Dyrektora - Cztonka Zarzadu
Szpitala;

Istotnos¢ ryzyka

iloczyn prawdopodobiernstwa i wptywu ryzyka okreslajgcy
potencjalny skumulowany poziom wptywu ryzyka na osigganie
przez Szpital zamierzonych celow;

Kierownik komorki
organizacyjnej

pracownik zajmujacy kierownicze stanowisko w Szpitalu, jak
rowniez kierownika jednostki, oraz bezposredni przetozony osoby
zajmujgcej samodzielne stanowisko pracy;

Klient VPN

oprogramowanie niezbedne do zainstalowania i skonfigurowania
na komputerze z ktdérego bedzie uzyskiwany zdalny dostep do
zasobdw sieci Szpitala;

KRI

Rozporzgdzenie Rady Ministréw z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych iwymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych;

Naruszenie
bezpieczenstwa
informacji

przypadek, w ktérym uzytkownik lub inna osoba pomija lub niszczy
ustanowione zabezpieczenia lub srodki ochrony w celu pozyskania
nieuprawnionego dostepu do informacji lub do pozostatych
zasobdw systemu informatycznego;

Niezaprzeczalnos¢

zdolnos$¢ do udowodnienia, ze wystgpity deklarowane zdarzenia
lub dziatania oraz ze wywotat je dany podmiot; brak mozliwosci
zanegowania swego uczestnictwa w catosci lub w czesci wymiany
danych przez jeden z podmiotdw uczestniczgcych w tej wymianie;
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Niezgodnos¢

niespetnienie wymagan bezpieczenstwa informacji (PN-ISO/IEC
27000);

Nos$nik wymienny

ptyty CD, DVD, zewnetrzne dyski twarde, dyskietki, pamieci USB,
dyski magnetooptyczne;

Obstuga incydentu

czynnosci umozliwiajgce wykrywanie, rejestrowanie,

analizowanie, klasyfikowanie, priorytetyzacje, podejmowanie

dziatan naprawczych i ograniczenie skutkéw incydentu;

Ocena ryzyka

proces poréwnywania ryzyka z zatozonymi kryteriami ryzyka w
celu wyznaczenia wagi ryzyka;

Oprogramowanie
obce

oprogramowanie spoza pakietu podstawowego, tj. programy,
ktore nie zostaty zatwierdzone do uzytkowania przez Szpital;

Osoba upowazniona

osoba upowazniona przez administratora do przetwarzania

danych osobowych, nad ktérg administrator sprawuje

bezposrednia kontrole w procesie przetwarzania danych

realizowanym przez te osobe;

osoba odpowiedzialna za utrzymywanie kontaktow z podmiotami

krajowego systemu cyberbezpieczenistwa, tj. CSIRT NASK,

OWU NASK )
wyznaczona odrebnym Zarzgdzeniem Dyrektora - Cztonka Zarzadu
Szpitala;

PBI Polityka bezpieczenstwa informacji;

Petnomocnik ds. SZBI

osoba odpowiedzialna za bezpieczeristwo informacji w Szpitalu
wyznaczona odrebnym Zarzgdzeniem Dyrektora - Cztonka Zarzadu
Szpitala;

Personel Szpitala

osoba zatrudniona przez Szpital na podstawie umowy o prace oraz
osoba Swiadczaca na rzecz Szpitala ustugi na podstawie innych
umow cywilnoprawnych, a takze praktykanci, wolontariusze,
stazysci i studenci;

Plan ciggtosci
dziatania

udokumentowany zbiér procedur awaryjnych i informacji, ktére sg
opracowane, gromadzone i utrzymywane w stanie gotowym do
uzycia w przypadku wystgpienia incydentu,
aby umozliwi¢ Szpitalowi kontynuowanie wykonywanych dziatan

krytycznych na mozliwym do przyjecia wczesniej okreslonym

poziomie;
dokument zawierajgcy szczegdétowy opis  postepowania
. w przypadku wystgpienia okreslonego zdarzenia (awarii
Plan odtworzeniowy ] o .
lub katastrofy), majgcego na celu usuniecie skutkow

lub przyczyn awarii lub katastrofy;
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wihasciwos¢  systemu informacyjnego, ktéra moze byc
Podatnos¢ wykorzystana przez zagrozenie w szczegoblnosci
cyberbezpieczenstwa;

. osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
Podmiot . podmiot, ktéry przetwarzana dane osobowe w imieniu
przetwarzajacy .

administratora;
wszyscy pracownicy m.in. wykonawcédw i kontrahentdw,
dostawcéw produktdw, materiatdw i ustug, wykonujacych

Podmiot zewnetrzny

czynnos$ci w imieniu i na rzecz Szpital lub majacych dostep do
aktywow Szpitala w zwigzku z realizacjg zawartej umowy lub
porozumienia;

Poufnos¢

wtasciwosé, ze nie

lub
lub procesom;

informacja jest

osobom,

udostepniana

wyjawiana nieupowaznionym podmiotom

Praca zdalna

praca okreslona w umowie o prace, umowie zlecenia, umowie o
wspotpracy oraz innej umowie cywilnoprawnej tgczacej personel
szpitala ze Szpitalem, wykonywang przez czas oznaczony poza
miejscem jej statego wykonywania, jezeli wykonywanie pracy poza
takim miejscem jest mozliwe;

Prawdopodobienstwo

oczekiwana czesto$¢ materializacji danego ryzyka;

Przetwarzanie danych
osobowych

lub zestaw operacji
lub
zautomatyzowany lub niezautomatyzowany, takg jak zbieranie,

operacja wykonywanych na danych

osobowych zestawach danych osobowych w sposéb

utrwalanie, organizowanie, porzgdkowanie, przechowywanie,

adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub  innego rodzaju  udostepnianie,
dopasowywanie lub tgczenie, ograniczanie, usuwanie lub

niszczenie;

Przetwarzanie
informacji

jakiekolwiek operacje wykonywane na informacjach obejmujace
ich
opracowywanie,

zbieranie, gromadzenie, utrwalanie, przechowywanie,

zmienianie, wytwarzanie, udostepnianie,

przekazywanie i usuwanie;

Pseudonimizacja

przetworzenie danych osobowych w taki sposdb, by nie mozna ich
byto juz przypisa¢ konkretnej osobie, ktorej dane dotycza, bez
uzycia dodatkowych informacji, pod warunkiem ze takie
dodatkowe informacje sg przechowywane osobno i sg objete

srodkami technicznymi i organizacyjnymi uniemozliwiajgcymi ich
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przypisanie zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej;
niezalezny organ publiczny powotany w celu ochrony
podstawowych praw i wolnosci osob fizycznych w zwigzku z
PUODO przetwarzaniem oraz utatwiania swobodnego przeptywu danych w

Unii Europejskiej, zgodnie z art. 51 RODO, tj. Prezes Urzedu
Ochrony Danych Osobowych;

Rejestr czynnosci
przetwarzania
danych osobowych

Dokument, o ktérym mowa w art. 30 ust. 1 RODO, prowadzony w
formie pisemnej przez administratora, udostepniany organowi
nadzorczemu, tj. PUODO na jego zgdanie;

Rejestr wszystkich
kategorii czynnosci
przetwarzania

Dokument, o ktérym mowa w art. 30 ust. 2 RODO, prowadzony w
formie pisemnej przez podmiot przetwarzajacy, udostepniany
organowi nadzorczemu, tj. PUODO na jego zgdanie;

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w

RODO zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych);
grupa uprawnied przypisanych do stanowiska pracy: np.

Rola administracja, lekarz, pielegniarka, ratownik medyczny,

rehabilitant, technik obrazowy, rozliczenia, kadry, ptace,
ksiegowos¢.

Rozliczalnos¢

wiasciwos¢ informacji, polegajgca na tym, ze okreslone dziatanie
dowolnego podmiotu moze byé jednoznacznie przypisane temu
podmiotowi; wiasciwosé systemu pozwalajgca przypisaé okreslone
dziatanie w systemie do osoby fizycznej lub procesu oraz
umiejscowic je w czasie zgodnie z KRI;

Ryzyko

kombinacja  prawdopodobieAstwa  wystgpienia  zdarzenia
niepozadanego i jego konsekwencje;

Ryzyko rezydualne
(szczatkowe)

ryzyko pozostate po wdrozeniu planu dziatan w zakresie danego
ryzyka wrodzonego;

Skutek

efekt materializacji ryzyka;

System informacyjny

uporzadkowany uktad odpowiednich elementdw,
charakteryzujgcych sie pewnymi wtasciwosciami i potgczonych
wzajemnie okreslonymi relacjami;

System informatyczny
(teleinformatyczny)

zespdt wspodipracujacych ze sobg urzadzen informatycznych i
oprogramowania zapewniajacy przetwarzanie, przechowywanie, a
takze wysytanie i odbieranie danych przez sieci telekomunikacyjne
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za pomocy wiasciwego dla danego rodzaju  sieci

telekomunikacyjnego urzadzenia koricowego;

Szacowanie ryzyka

catosciowy proces identyfikacji, analizy i oceny ryzyka;

System Zarzadzania Bezpieczeristwem Informacji w Szpitalu - czes¢
catosciowego systemu zarzadzania (struktura polityki, procedur,
wytycznych i zwigzanych z tym zasobdéw stuzgcych do osiggniecia

SZBI celéw Szpitala) oparta na podejSciu wynikajagcym z ryzyka,
odnoszaca sie do ustanawiania, wdrazania, eksploatacji,
monitorowania, utrzymywania i doskonalenia bezpieczeristwa
informacji;

Szpital Europejskie Centrum Zdrowia Otwock sp. z 0.0.;
ustawa z dnia 5 lipca 2018 r. o krajowym systemie

UKSC

cyberbezpieczenstwa;

Ustuga kluczowa

ustuga, ktéra ma kluczowe znaczenie dla utrzymania krytycznej
dziatalnosci spotecznej lub gospodarczej, wymieniong w wykazie
ustug kluczowych;

VPN (ang. Virtual

Private Network, pol.

Wirtualna Siec
Prywatna)

technologia umozliwiajgca zdalny, szyfrowany dostep do zasobdéw
i ustug sieci teleinformatycznej poprzez sie¢ publiczng operatora
telekomunikacyjnego;

Wiasciciel ryzyka

osoba, ktéra ze wzgledu na zajmowane stanowisko i przydziat

odpowiedzialnosci zarzadza gtdwnymi czynnikami ryzyka,

przypisanego do niej. Witascicielami ryzyka mogg by¢ Dyrektor -
lub
petnomocnicy odpowiadajgcy za zarzadzane przez nich procesy

Cztonek Zarzaduzy, kierownicy, samodzielne stanowiska

przetwarzania danych osobowych;

Whioskodawca

uzytkownik lub osoba zainteresowana wprowadzeniem nowe;j lub
zmiany istniejgcej funkcjonalnosci w systemie informatycznym lub
aplikacji;

Upowaznienie

oswiadczenie nadane przez administratora wskazujace z imienia i
nazwiska osobe, ktéra ma prawo przetwarza¢ dane w zakresie
wskazanym w tym oswiadczeniu, nad ktérg administrator
sprawuje bezposrednig kontrole w procesie przetwarzania danych

realizowanym przez te osobe;

Uwierzytelnianie

dziatanie, ktdrego celem jest weryfikacja deklarowanej tozsamosci
osoby upowaznionej;

Urzadzenie mobilne

urzadzenie przenosne, jak komputery przenosne (notebooki,
laptopy), a takze urzadzenia multimedialne (projektory oraz
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aparaty i kamery cyfrowe) i telefony komérkowe, smartfony,
tablety;
kazdy, kto posiada uprawnienie do korzystania z systemu
Uzytkownik informatycznego i dzieki nim uczestniczy w przetwarzaniu
informacji;
srodki stuzgce zarzadzaniu ryzykiem, tacznie z politykami,
procedurami, zaleceniami, praktyka lub strukturami

Zabezpieczenie

organizacyjnymi, ktére mogg mie¢ nature administracyjng,

techniczng, zarzadczg lub prawng;

Zagrozenie

potencjalna przyczyna niepozgdanego incydentu, ktéry powoduje,
ze ryzyko materializuje sie w postaci wymiernej straty poprzez
wystawienie danych osobowych na utrate, ujawnienie, zniszczenie
lub zmiane;

Zagrozenie
cyberbezpieczenstwa

potencjalna przyczyna wystgpienia incydentu;

Zarzadzanie
incydentem

obstuga incydentu, wyszukiwanie powigzan miedzy incydentami,
usuwanie przyczyn ich wystgpienia oraz opracowywanie wnioskéw
wynikajgcych z obstugi incydentu;

Zarzadzanie ryzykiem

skoordynowane dziatania w zakresie zarzadzania

cyberbezpieczenstwem w odniesieniu do oszacowanego ryzyka;
systematyczne stosowanie zasad zarzadzania, procedur i praktyk

na rzecz dziatan w zakresie informowania, konsultowania,

tworzenia kontekstu oraz identyfikowania, analizy, oceny,

postepowania z ryzykiem, monitorowania i przegladania ryzyka
zwigzanego z przetwarzaniem informacji;

Zarzadzanie ciggtoscia
dziatania

catosciowy proces zarzadzania identyfikujgcy potencjalne
zagrozenia i skutki, jakie te zagrozenia moggy wywiera¢ na
dziatalno$é Szpitala w przypadku ich wystgpienia, ktory zapewnia
ksztattowanie odpornosci Szpitala i umozliwia skuteczng reakcje w
celu ochrony intereséw kluczowych interesariuszy tj. oséb
zaangazowanych w dziatalnos¢ Szpitala, reputacji i wizerunku

Szpitala;

Zdarzenie zwigzane z
bezpieczenstwem
informacji

stwierdzone wystgpienie stanu systemu, ustugi lub sieci, ktéry

wskazuje na mozliwe naruszenie polityki bezpieczenstwa

informacji lub btad zabezpieczenia, lub nieznang dotychczas
sytuacje, ktéra moze by¢ zwigzana z bezpieczenstwem informacji;
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wewnetrzna struktura odpowiedzialna za zarzadzanie ciggtoscia

Zespot ds.
dziatania w Szpitalu powotana odrebnym Zarzgdzeniem Dyrektora

Zarzadzania
Ciggtoscig Dziatania - Cztonka Zarzadu Szpitala.
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Zatgcznik nr 2 — Wykaz aktéw prawnych i innych dokumentéw zwigzanych z

bezpieczenstwem informacji

1. Podstawowe akty prawa powszechnie obowigzujgcego zwigzane z bezpieczerstwem

informacji:

1) Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa;

2) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. wsprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych iw sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych);

3) Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych;

4) Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujacych
zadania publiczne;

5) Ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta;

6) Ustawa z dnia z dnia 15 kwietnia 2011 r. o dziatalnosci leczniczej;

7) Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia;

8) Ustawa z dnia 27 sierpnia 2004 r. o Swiadczeniach opieki zdrowotnej finansowanych
ze Srodkow publicznych;

9) Ustawy z dnia z 27 sierpnia 2009 r. o finansach publicznych;

10) Ustawa z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej;

11) Ustawa z dnia 11 wrzesnia 2019 r. prawo zamodwien publicznych;

12) Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy;

13) Ustawa z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach;

14) Ustawa z dnia 4 lutego 1994 roku o prawie autorskim i prawach pokrewnych;

15) Ustawa z dnia 29 wrzesnia 1994 roku o rachunkowosci;

16) Ustawa z dnia 6 czerwca 1997 r. Kodeks karny;

17) Ustawa z dnia 22 sierpnia 1997 r. o ochronie 0séb i mienia;

18) Ustawa z dnia 27 lipca 2001 roku o ochronie baz danych;

19) Ustawa z dnia 16 grudnia 2016 r. o zasadach zarzadzania mieniem panstwowym;

20) Ustawa z dnia 18 lipca 2002 roku o swiadczeniu ustug drogg elektroniczng;

21) Rozporzadzenie Rady Ministrow z dnia 31 pazdziernika 2018 r. w sprawie progéw
uznania incydentu za powazny;

22) Rozporzadzenie Rady Ministrow z dnia 11 wrzesnia 2018 r. w sprawie wykazu ustug
kluczowych oraz progdéw istotnosci skutku zaktdcajgcego incydentu dla swiadczenia
ustug kluczowych;
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23) Rozporzadzenie Ministra Cyfryzacji z dnia 4 grudnia 2019 r. w sprawie warunkdéw
organizacyjnych i technicznych dla podmiotéw $wiadczacych ustugi z zakresu
cyberbezpieczenstwa oraz wewnetrznych struktur organizacyjnych operatoréw ustug
kluczowych odpowiedzialnych za cyberbezpieczenstwo;

24) Rozporzadzenie Rady Ministréw z dnia 16 pazdziernika 2028 r. w sprawie rodzajow
dokumentac;ji dotyczacej cyberbezpieczeristwa systemu informacyjnego
wykorzystywanego do Swiadczenia ustugi kluczowej;

25) Rozporzadzenie Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatéw uprawniajgcych do przeprowadzenia audytu;

26) Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych;

27) Rozporzadzenie Ministra Zdrowia z dnia 8 maja 2018 r. w sprawie rodzajéw
elektronicznej dokumentacji medycznej;

28) Rozporzadzenie Ministra Zdrowia z dnia 6 kwietnia 2020 r. w sprawie rodzajow,
zakresu i wzoréw dokumentacji medycznej oraz sposobu jej przetwarzania.

2. Inne dokumenty powigzane z bezpieczernstwem informacji:

1) Umowa spétkiz o.0.,
2) Regulamin Organizacyjny Europejskiego Centrum Zdrowia Otwock Sp. z o.0.
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