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Celem wprowadzenia w Szpitalu Systemu Zarzadzania Ciggtoscig Dziatania, jest zapewnienie o
nieprzerwalnosci w realizacji zadan statutowych w sposéb uporzadkowany - w tym ustug
kluczowych — na wypadek wystgpienia nagtych zdarzen lub nieszczesliwych wypadkdw.

System Zarzgdzania Ciggtoscig Dziatania, ma na celu minimalizacje zaktdcen w realizacji
dziatalnosci statutowe] oraz okreslenie planu postepowania w przypadku zaistnienia zdarzen
majgcych wptyw (rowniez potencjalny) na bezpieczenstwo informacji oraz ciggtosci dziatania

Szpitala.

Na System Zarzgdzania ciggtoscig dziatania, sktadaja sie:

a) Polityka Ciggtosci Dziatania;
b) Plan Ciggtosci Dziatania.

Uzyte w niniejszej Polityce pojecia majg nastepujgce znaczenie:

Pojecie

Definicja

Bezpieczenstwo
informacji

zachowanie poufnosci, integralnosci i dostepnosci informacji;

dodatkowo, mogg by¢ brane pod uwage inne wtasnosci, takie jak
autentycznos¢, rozliczalnos¢, niezaprzeczalnosé i niezawodnosé;

Centralny Zespét ds.
Reagowania na
Incydenty (CZRI)

wewnetrzna struktura odpowiedzialna za cyberbezpieczenstwo w
Szpitalu powotana odrebnym Zarzadzeniem Dyrektora - Cztonka Zarzadu
Szpitala;

Ciggtosc dziatania

zdolnos¢ Szpitala do ciggtego swiadczenia ustug w akceptowalnych
ramach czasowych przy zdefiniowanej wczesniej zdolnosci do dziatania
w czasie zaktdcenia;

Naruszenie
bezpieczenstwa
informacji

przypadek, w ktérym uzytkownik lub inna osoba pomija lub niszczy
ustanowione zabezpieczenia lub $rodki ochrony w celu pozyskania
nieuprawnionego dostepu do informacji lub do pozostatych zasobdéw
systemu informatycznego;

Plan ciagtosci dziatania

udokumentowany zbidr procedur awaryjnych i informacji, ktére sg
opracowane, gromadzone i utrzymywane w stanie gotowym do uzycia w
przypadku

wystapienia incydentu,

aby umozliwi¢ Szpitalowi kontynuowanie wykonywanych dziatan

krytycznych na mozliwym do przyjecia wczesniej okreslonym poziomie;

Plan odtworzeniowy

dokument zawierajgcy szczegotowy opis postepowania
w  przypadku  wystgpienia  okreSlonego  zdarzenia  (awarii
lub  katastrofy), majagcego na celu usuniecie  skutkéw

lub przyczyn awarii lub katastrofy;

Szpital

Europejskie Centrum Zdrowia Otwock sp. z 0.0.;

UKSC

ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa;
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Zabezpieczenie

Srodki stuzgce zarzadzaniu ryzykiem, tgcznie z politykami, procedurami,
zaleceniami, praktyka lub strukturami organizacyjnymi, ktére mogg mie¢
nature administracyjng, techniczng, zarzagdczg lub prawng;

Zagrozenie

potencjalna przyczyna niepozgdanego incydentu, ktéry powoduje, ze
ryzyko materializuje sie w postaci wymiernej straty poprzez wystawienie
danych osobowych na utrate, ujawnienie, zniszczenie lub zmiane;

Zagrozenie
cyberbezpieczenstwa

potencjalna przyczyna wystgpienia incydentu;

Zarzadzanie
incydentem

obstuga
usuwanie przyczyn ich wystgpienia oraz opracowywanie wnioskow

incydentu, wyszukiwanie powigzan miedzy incydentami,

wyhnikajgcych z obstugi incydentu;

Zarzadzanie ryzykiem

skoordynowane dziatania w zakresie zarzadzania cyberbezpieczeistwem
w odniesieniu do oszacowanego ryzyka; systematyczne stosowanie
zasad zarzadzania, procedur i praktyk na rzecz dziatan w zakresie

informowania, konsultowania, tworzenia kontekstu oraz

identyfikowania, analizy, oceny, postepowania z ryzykiem,

monitorowania i przegladania ryzyka zwigzanego z przetwarzaniem
informacji;

Zarzadzanie ciggtoscia
dziatania

catosciowy proces zarzadzania identyfikujagcy potencjalne zagrozenia i
skutki, jakie te zagrozenia mogg wywiera¢ na dziatalno$¢ Szpitala w
przypadku ich wystgpienia, ktory zapewnia ksztattowanie odpornosci
Szpitala i umozliwia skuteczng reakcje w celu ochrony intereséw
kluczowych interesariuszy tj. osob zaangazowanych w dziatalno$é
Szpitala, reputacji i wizerunku Szpitala;

Zdarzenie zwigzane z
bezpieczenstwem
informacji

stwierdzone wystgpienie stanu systemu, ustugi lub sieci, ktéry wskazuje
na mozliwe naruszenie polityki bezpieczenstwa informacji lub btad
zabezpieczenia, lub nieznang dotychczas sytuacje, ktéra moze byc
zwigzana z bezpieczenstwem informacji;

Zespot ds. Zarzadzania
Ciggtoscig Dziatania

wewnetrzna struktura odpowiedzialna za zarzadzanie ciggtoscia
dziatania w Szpitalu powotana odrebnym Zarzgdzeniem Dyrektora -

Cztonka Zarzadu Szpitala.
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1. Szpital jest jednostka, ktora ma za zadanie w szczegdlnosci realizowaé zadania ustawowe
i w zwigzku z realizacjg tych zadan jest zobowigzany do zapewnienia poufnosci,
integralnosci oraz dostepnosci danych w tym danych osobowych, ktére przetwarza w
wyzej wymienionych celach. Wszystkie czynnosci przetwarzania, ktére Szpital wykonuje,
sg realizowane w oparciu o wartosci bedgce fundamentem misji oraz celéw Szpitala.
Zapewnienie ciggtosci dziatania ustugi kluczowej polegajgcej na ,udzielaniu swiadczen
opieki zdrowotnej przez podmiot leczniczy oraz obrocie i dystrybucji produktéw
leczniczych” jest wpisane rdwniez w strategie Szpitala.

2. Gtéwne cele ciggtosci dziatania obejmuja:

1) zapobieganie niezaplanowanym przerwom w realizacja proceséw i zadan Szpitala,

2) utrzymywanie witasciwej i niezawodnej infrastruktury technicznej niezbednej do ich
realizacji,

3) monitorowanie i ograniczanie potencjalnych zagrozen w $rodowisku pracy, w tym
identyfikacje i ocene zdarzen niepewnych, ktére mogg mie¢ wptyw na realizowane
przez Szpital zadania,

4) state podnoszenie $Swiadomosci pracownikéw w zakresie utrzymania ciggtosci dziatania
i ich roli w przypadku wystapienia sytuacji kryzysowej.

3. Szpital uwzgledniajgc wymogi prawne zobowigzuje sie do:

a) przygotowania, utrzymywania, przegladania i doskonalenia procedur SZCD,

b) odtworzenia kluczowych ustug w przypadku wystgpienia zaktécenia,

c) zapewnienia niezbednych zasobéw do utrzymania SZCD,

d) wdrozenia dziatan zmniejszajgcych ryzyko wystgpienia zaktdcen,

e) sprawnego komunikowania niniejszej Polityki Ciggtosci Dziatania oraz aktualnych
Planow Ciggtosci Dziatania,

f) utrzymania wspétpracy z dostawcami ustug w tym ekspertami technicznymi, ktérzy
sg niezbedni dla zapewnienia realizacji Plandw Ciggtosci Dziatania.

4. Polityka Ciggtosci Dziatania zwigzany jest caty Personel Szpitala, a takze wyznaczeni przez
Szpital dostawcy ustug w tym eksperci techniczni.

5. Zespot ds. Zarzadzania Ciggtoscig Dziatania odpowiada za koordynowanie dziatan
organizacji zaréwno w trakcie wystgpienia zaktdcenia, jak i w warunkach biezgcej
dziatalnosci organizacji. Zespot odpowiada takze za aktualnos$¢ wszystkich ustanowionych
Planéw Ciggtosci Dziatania w tym uczestniczy w przegladzie zarzadzania SZCD.

6. Dziat Informatyczny odpowiada za:
1) identyfikowanie zagrozen w odniesieniu do systemoéw informacyjnych Szpitala oraz
proponowanie rozwigzan ograniczajgcych ryzyko wynikajgce z tych zagrozen,
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2) analizowanie oprogramowania szkodliwego i okreslanie jego wptywu na system

3)

4)

informacyjny Szpitala;

wykrywanie przetamania lub ominiecia zabezpieczen systemu informacyjnego Szpitala,

prowadzenie analizy powtamaniowej wraz z okresleniem dziatan niezbednych do

przywrdcenia sprawnosci systemu informacyjnego Szpitala,

zabezpieczanie informacji potrzebnych do analizy powtamaniowej, pozwalajgcych na

okreslenie wptywu incydentu powaznego na sSwiadczenie ustugi kluczowej, w tym

informacji dotyczacych:
a) rodzajéw ustug kluczowych, na ktére incydent miat wptyw,

b) liczby uzytkownikéw ustugi kluczowej, na ktérych incydent miat wptyw,

c) momentu wystgpienia i wykrycia incydentu oraz czas jego trwania,
d) zasiegu geograficznego obszaru, ktérego dotyczy incydent powazny,

e) wptywu incydentu na swiadczenie ustugi kluczowej przez innych operatoréw

ustug kluczowych i dostawcow ustug cyfrowych,

f) przyczyny zaistnienia incydentu i sposobu jego przebiegu oraz skutkéw jego

oddziatywania na systemy informacyjne lub $wiadczone ustugi kluczowe na

potrzeby postepowan prowadzonych przez organy Scigania.

7. Najwyzsze kierownictwo sprawuje nadzér w zakresie funkcjonowania SZCD.

8. Cwiczenia i testy w omawianym obszarze, przeprowadzane s3 zgodnie z ustalonym przez
Szpital harmonogramem.

9. Personel Szpitala jest na biezgco szkolony, w ustalonych odstepach czasu, tak by w sytuacji
wystgpienia zakitécenia kazdy z Personelu Szpitala, wiedziat jaka jest jego rola i
odpowiedzialnos¢ w SZCD.

10. Polityka

Ciggtosci Dziatania jest dostepna dla stron zainteresowanych w

udokumentowanej formie, a takze jest komunikowana na wszystkich szczeblach struktury
Szpitala.
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Dokumenty powigzane | poziomu SZBI:

1.

BI-1-P — Polityka Bezpieczenstwa Informacji;

Dokumenty powigzane Il poziomu SZBI:

©® No bk wN

BI-2-U — Polityka ochrony danych osobowych;

BI-3-U — Polityka zarzadzania ryzykiem;

Bl-4-U — Polityka zarzgdzania incydentem;

BI-5-U — Polityka uzytkowania sieci teleinformatycznej;

BI-7-U — Polityka zarzadzania aktywami informacyjnymi;

BI-8-U — Polityka bezpieczenstwa fizycznego i Srodowiskowego;

BI-10-U — Polityka monitorowania i nadzoru nad bezpieczenstwem informacji.

Dokumenty powigzane Ill poziomu SZBI:

9.

BI-6-1-U — Plan ciggtosci dziatania.

Dokumenty zwigzane:

1.

2.

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa;

Rozporzadzenie Rady Ministréw z dnia 31 pazdziernika 2018 r. w sprawie progéw
uznania incydentu za powazny;

Rozporzadzenie Rady Ministréw z dnia 11 wrze$nia 2018 r. w sprawie wykazu ustug
kluczowych oraz progéw istotnosci skutku zaktdcajgcego incydentu dla swiadczenia
ustug kluczowych;

Rozporzadzenie Ministra Cyfryzacji z dnia 4 grudnia 2019 r. w sprawie warunkéw
organizacyjnych i technicznych dla podmiotéw $wiadczacych ustugi z zakresu
cyberbezpieczenstwa oraz wewnetrznych struktur organizacyjnych operatoréow ustug
kluczowych odpowiedzialnych za cyberbezpieczenstwo;

Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych iwymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemdw
teleinformatycznych;

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
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osobowych iw sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).
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